Instrukcja konfiguracji polaczenia VPN

1. Dokonaj aktualizacji programu Patronat. W katalogu C:\CEPIK?2 zostanie utworzony
podkatalog CERT_VPN . Jezeli korzystasz z Cisco Systems VPN Client, przejdz do pkt. 5.

2. Wejdz do tego katalogu za pomoca Eksploratora Windows (wcisnij klawisze Z+E).
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Kliknij na Ten komputer na lewym panelu, nastepnie dwukrotnie kliknij na Windows (C:) na
prawym panelu, potem na CEPIK2 i CERT_VPN .

3. Dla kazdego z trzech powyzszych certyfikatow wykonaj nastepujace czynnosci:
Dwukrotnie kliknij na wybrany certyfikat. Pojawi sie ponizsze okienko:
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Ogdine  Szezegdly Sciezka certyfikadi

@g Informacje o certyfikacie

Ten gtowny certyfikat urzedu certyfikacji nie jest
zaufany. Aby ustanowic zaufanie, zainstaluj ten
certyfikat w magazynie zaufanych gtéwnych urzedow
certyfikacgji.

Wystawiony dla:  Infrastruktura

Wystawiony przez: Infrastruktura

Wazny od 2013-11-06 do 2024-11-06

Zainstaluj certyfikat. .. Oswiadczenie wystawcy

OK

Kliknij przycisk ekranowy Zainstaluj certyfikat aby uruchomi¢ kreatora importu certyfikatow.
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Magazyn certyfikatdw
Magazyny certyfikatéw to obszary systemowe, w ktdrych przechowywane sa

System Windows moze automatycznie wybrad magazyn certyfikatdw; mozesz jednak
okreslic inng lokalizacge dia certyfikatu,

() Automatycznie wybierz magazyn certyfikatdw na podstawie typu certyfikatu
(®) Umies¢ wszystkie certyfikaty w nastepujacym magazynie

Magazyn certyfikatdw:

| Przeglada;.. .

Kliknij przycisk radiowy Umies$¢ wszystkie certyfikaty w nastepujacym magazynie, a nastepnie
przycisk Przegladaj. Wyswietli sie ponizsze okienko wyboru magazynu certyfikatéw:
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Anuluj

Wybierz z menu opcje Zaufane gléwne urzedy certyfikacji i wcisnij przycisk OK.
Pole wpisowe Magazyn certyfikatéw zostanie wypelnione. Wcisnij przycisk Dalej.
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Konczenie pracy Kreatora importu certyfikatow

Certyfikat zostanie zaimportowany po kikniedu przydskuy Zakoncz.

Wybrane zostaty nastepujace ustawienia:

Magazyn certyfikatdw wybrany przez uzytkownika Zaufane gldwne urzedy certyfikadi
Fawartosc Certyfikat
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Kliknij przycisk Zakoncz aby zaimportowac certyfikat. Wyswietli sie ponizsze ostrzezenie/pytanie:

Za chwile zostanie zainstalowany certyfikat z urzedu
! certyfikacji, ktory rzekomo reprezentuje:

Infrastruktura

System Windows nie moze zwenfikowad, czy cerbyfikat
rzeczywisicie pochodzi od . Infrastruktura™, Malezy potwierdzic
jego pochodzenie, kontaktujac sie z . Infrastruktura™ W
procesie bedzie pomocna nastepujaca liczba:

Odcisk palca [shal): DE130205 CDV395F1 D22F320DD0 ASSES905
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Ostrzezenie:

Jeili ten certyfikat gtowny zostanie zainstalowany, system
Windows bedzie automatycznie ufad kazdemu certyfikatowi
wystawionemu przez ten urzad certyfikacji. Instalacja
certyfikatu z niepotwierdzonym odciskiem palca to
potencjalne zagrozenie.Klikniecie przycisku Tak oznacza, Ze
decydujesz sie podjac to nyzyko.

Czy cheesz zainstalowad ten certyfikat?

Tak Mie

Kliknij przycisk Tak. Pojawi sie potwierdzenie zainstalowania certyfikatu.



o Import zostat pamysinie ukanczony,

Ok

Kliknij OK, a nastepnie jeszcze raz OK (w oknie Certyfikat).
Powtérz powyzsze czynnos$ci dla pozostatych certyfikatow.
Sprawdz, czy Cisco AnyConnect Secure Mobility Client 1aczy sie z CEPiK.

4. W niektorych przypadkach konieczne jest usuniecie starych certyfikatoéw CA.
W tym celu uruchom program mmc (wcisnij klawisze #+R i wpisz mmc do okienka),
wybierz z menu gtéwnego Plik opcje Dodaj/usun przystawke, wybierz z listy po lewej stronie
opcje Certyfikaty i kliknij przycisk Dodaj.

Mozesz wybrac przystawki dia tej konsali sposrdd przystawek dostepnych na komputerze i skonfigurowad wybrany zestaw przystawek.
Dla przystawek rozszerzalnych mozesz okredlié, ktdre rozezerzenia majg byd wiaczone.

Dostepne przystawki: Wybrane przystawki:
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Przystawka certyfikatdw zezwala na przegladanie zawartogd magazyndw certyfikatdw dla uzytkownika, ushugi lub kom)

OK

Watecz Anuluj

Przystawka Certyfikaty pojawi sie na liScie po prawej stronie. Kliknij OK.



Rozwin drzewko po lewej stronie ekranu tak jak na ponizszym oknie:
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Liczba certyfikatdw w magazynie Zaufane gtéwne urzedy certyfikacji jest réwna 59.

Usun z Zaufanych gléwnych urzedéw certyfikacji wszystkie certyfikaty Infrastruktura
wygasajace w dniu 2021-05-12.




Rozwin drzewko po lewej stronie ekranu tak jak na ponizszym oknie:
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Liczba certyfikatéw w magazynie Osobisty jest réwna 3.

Usun z Osobisty wszystkie wygaste certyfikaty oraz certyfikat Infrastruktura wygasajacy w dniu
2021-05-12.

Upewnij sie ze w Osobisty znajduje sie wazny certyfikat VPN wystawiony dla Twojej SKP przez
Infrastruktura.

Zamknij program mmc i uruchom Cisco AnyConnect Secure Mobility Client.




5. Konfiguracja Cisco Systems VPN Client (stary klient VPN z ikona ztotej ktodki).

Przelacz widok na zakladke Certificates i kliknij przycisk Import.
Pojawi sie ponizsze okno dialogowe:

& VPN Client | Import Certificate e

{* |mpor from File

Import Path: | Browse

Import Passward: |

(" Impor from Microsoft Certfficate store

Import Cerdificate: | Infrastruktura J

Entering a new password may be required. | is recommended to password protect
identity cerfficates.

Mew Password: |

Corfimm Password: |

Cancel

Kliknij przycisk Browse, przejdz do katalogu C:\CEPIK2\CERT_VPN i wybierz certyfikat.

& VPN Client | Import Certificate -5

{* |mport from File

Impaort Path: |C:"-.C EFIKZCERT_VPNAWNFRACZ_CAcrt Browse

Import Password: |

(" Impar from Microsoft Cerfficate store

Import Cedificate: | Infrastruktura J

Entering a new password may be required. | is recommended to password protect
identity cerfficates.

Mew Password: |

Corfimm Password: |

....................................

Import Cancel

Nastepnie kliknij przycisk Import.
Pojawi sie okienko informacyjne z komunikatem ,,Certificate successfully imported”.
Powtdrz powyzsze czynnosci dla pozostatych certyfikatow.



Nastepnie przelacz widok na zaktadke ,,Connection Entries” i kliknij przycisk Connect, aby
polaczyc sie z VPN CEPiK.



