CEPiK Uploader
Instrukcja obstugi

1 Wstep

Program CEPiK Uploader sklada sie z pliku wykonywalnego CepikUploader.exe i modutu
komunikacyjnego CepikUploaderCfg.dll, a takze z ponizej opisanych bibliotek i programow
pomocniczych.

Biblioteka CepikUploaderCfg.dll jest modutem komunikacyjnym posredniczacym miedzy programem
Patronat a serwerem CEPiK 2.0. Aby program Patronat mogt go wczyta¢, zmienna srodowiskowa PATH
musi zawiera¢ prowadzaca do niego Sciezke dostepu C:\CEPIK2\openssl\bin

Instalator programu CEPiK Uploader tworzy tq $ciezke dostepu podczas instalacji.

Program CepikUploader.exe stuzy do testowania polaczenia z serwerem CEPIK 2.0 i aktualizacji
stownikéw uzywanych przez program Patronat.
Obecnie stowniki mozna aktualizowac takze za pomocg programu Patronat.

Do korzystania z programu CEPiK Uploader niezbedne jest zestawienie polaczenia VPN.

Po uruchomieniu program bedzie co 29 minut wysylat za pomocg systemowego polecenia PING.exe
jeden pakiet ICMP do serwera CEPiK 2.0 w celu podtrzymania potaczenia VPN.

Zatem program PING.exe powinien znajdowac sie w Sciezce dostepu.

Komunikacja miedzy programem CEPiK Uploader a serwerem CEPiK 2.0 odbywa sie za posrednictwem
formularzy SOAP bedacych formularzami XML opakowanymi w koperte SOAP umozliwiajaca
dokonanie podpisu cyfrowego. Do realizacji komunikacji sieciowej uzywane sq biblioteki
programistyczne cURL i OpenSSL wraz z silnikiem kryptograficznym pkcs11.dll, umozliwiajacym
korzystanie z karty kryptograficznej PKCS#11.

Podpisy cyfrowe formularzy SOAP z wykorzystaniem w. w. karty lub pliku keystore .p12 sq dokonywane
za pomoca programu SignSoap.exe, wykorzystujacego maszyne wirtualng JRE (Java Runtime Engine) w
wersji 32-bitowej nie starszej niz wersja 8 Update 151 (id. wersji 1.8.0_151).

Jezeli odpowiednia wersja Javy nie jest zainstalowana, program otworzy strone internetowaq
z ktérej mozna pobra¢ wersje 8 Update 151 32-bitowego Srodowiska uruchomieniowego Java SE JRE
Jest ona takze dostepna pod adresem http://sd.coi.gov.pl/Java

http://sd.coi.gov.pl/Java/Instalator-Java-jre-8ul51.exe
Strona ta jest dostepna dla uzytkownika cepik po wprowadzeniu hasta cepik .

Ta wersje Srodowiska uruchomieniowego Java SE JRE mozna takze pobra¢ uzywajac programu
Downloader, wybierajac powyzszy plik z listy rozwijanej z pola edycyjnego URL i klikajac Pobierz.
Ikona programu Downloader w ksztalcie chmury z zielong strzatkq skierowang w dét po zainstalowaniu
programu CEPiK Uploader znajdzie sie na pulpicie.

Program CEPiK Uploader dziata pod kontrolg systeméw operacyjnych Microsoft Windows w wersjach:
XP, Vista, 7, 8, 8.1, 10.
Zalecana jest aktualizacja systemu Windows XP do nowszej wersji.


http://sd.coi.gov.pl/Java/Instalator-Java-jre-8u151.exe
http://sd.coi.gov.pl/Java/Instalator-Java-jre-8u151.exe

UWAGI:
Przed wprowadzeniem PINu upewnij sie, ze wlozyles karte PKCS#11 i zestawite$ polaczenie VPN.

Po wlozeniu karty zaczekaj co najmniej 3 sekundy przed jej uzyciem, aby system miat czas jg rozpoznac.
Zbyt kroétki odstep czasu pomiedzy wlozeniem karty i proba jej uzycia moze by¢ przyczyna bltednego
dziatania lub zawieszania sie programu SignSoap.exe lub modutu komunikacyjnego.

Naprawa tego btedu moze wymagac zresetowania komputera.

Na karcie kryptograficznej powinien by¢ zapisany dok}adnie jeden certyfikat i jeden klucz prywatny (nie
liczac certyfikatu CA). Jezeli program zarzadzajacy kartg nie kasuje starego, niewaznego certyfikatu
przed zapisaniem nowego, nalezy to zrobi¢ samodzielnie.

Zalecane jest, aby certyfikat stacji i jej klucze publiczny i prywatny miaty ten sam ID i etykiete bedaca
symbolem stacji, a certyfikat Centrum Autoryzacyjnego (np. ,,Certyfikat CCK”) nie mial ustawionego
ID. Dzieki temu zostanie on pominiety przy wyborze certyfikatu stacji przez silnik kryptograficzny.

ID certyfikatu mozna zmieni¢ za pomocg programu Encard - Zarzadca kart (menu gtéwne Obiekt, opcja
Ustaw/Zmien Identyfikator, Typ identyfikatora ,,Z rozszerzenia SubjectPublicKeyldentifier certyfikatu”
lub ,,Dowolny ciag bajtow (HEX)” przy czym do pola Warto$¢ nalezy wklei¢ ID klucza prywatnego (ciag
wartosci heksadecymalnych oddzielonych spacjami).

Identyfikator certyfikatu Centrum Autoryzacyjnego (np. ,,Certyfikat CCK”) mozna usung¢ w podobny
sposéb, wybierajac w opcji Ustaw/Zmien Identyfikator -Typ identyfikatora ,,Brak identyfikatora (nie
zalecane !!1)”.

Wskazane jest takze usungc¢ z karty niewazne lub nieuzywane certyfikaty stacji (tzn. te ktérych waznos$¢
wkrotce mija i dlatego zostaly zastagpione nowymi).

Wykonanie powyzszych czynnosci utatwi silnikowi kryptograficznemu pkcs11.dll znalezienie certyfikatu
i odpowiadajacego mu klucza prywatnego bez potrzeby dodatkowej konfiguracji opisanej w rozdziale 7.
Wylacz oszczedzanie energii przez czytnik karty, tak jak to opisano w rozdziale 4.

Brak aktualizacji stownikow przez tydzien powoduje koniecznosc¢ ich odnowy, co moze trwac od 15
minut do kilku godzin, w zaleznosci od predkosci komputera i jego pamieci masowej (dysku twardego
lub SSD). Dlatego tez tq operacje nalepiej jest przeprowadzi¢ poza godzinami pracy SKP.

Jezeli przy probie zalogowania sie do CEPiK Uploadera lub wystania badania otwiera sie okno
przegladarki, Sciggnij i uruchom plik Instalator-Java-jre-8ul51.exe

Przyczyna problemdw z generacja podpisu elektronicznego za pomocg programu SignSoap moze byc:

- zablokowany PIN karty lub niewazny certyfikat - prosze sprawdzic¢ stan karty za pomocq jej programu
administracyjnego i ja odblokowac¢ uzywajac kodu PUK lub uaktualni¢ jej certyfikat;

- nieprawidlowa wersja Javy - prosze odinstalowac wszystkie wersje poza najnowsza wersja 8 32-bitowa;
- program antywirusowy lub wirus zak}dcajacy dziatanie programu lub komunikacje z czytnikiem USB;

- obecnos¢ innych urzadzen kryptograficznych niz czytnik karty uzywanej do taczenia sie z CEPiK 2.0
(tzn. innych czytnikéw kart, e-tokenow etc.). Prosze je usungc¢ i odinstalowac ich sterowniki.;


http://sd.coi.gov.pl/Java/Instalator-Java-jre-8u151.exe

- wybrana zostala nieodpowiednia dla danej karty biblioteka DLL PKCS#11 (CRYPTOKI).
Prawidlowe nazwy plikow biblioteki DLL modutu PKCS#11 (CRYPTOKI) to:
enigmap11.dll dla kart Encard Enigma;
crypto3PKCS.dll dla kart Asseco Certum (profil zwykly);
cmP11.dll dla kart EuroCert;

CCPkiP11.dll dla kart CryptoTech Cryptocard.

Problem nieprzyjmowania poprawnego PINu oznacza Ze program wymaga dodatkowej konfiguracji
opisanej w rozdziale 7, w szczegd6lnos$ci odczytania identyfikatorow certyfikatu i klucza prywatnego z
karty (przez klikniecie na przycisk [...] na prawo od ID certyfikatu lub klucza prywatnego) i skopiowania
ich do odpowiednich pél edycyjnych okna ,,Ustawienia potaczenia”, widocznych po kliknieciu przycisku
ekranowego ,,Ustawienia zaawansowane”.

W przypadku wystapienia btedu ,,Error: Authorization failure. Rejected by policy” prosze za pomoca
przegladarki Firefox dotychczas uzywanej do wysytania danych do CEPiK 1 (ze skonfigurowana karta
kryptograficzng) wejs¢ na strone:

https://hello.skp.cepik

Jezeli przegladarka wyswietli blad 403 ,,Brak uprawnien do ustugi”

" httpsi//hello.skp.cepik/ x \ x|

403 Brak uprawnien do uslugi

You are not authorized to access the webpage

problem jest po stronie serwera COI i jest niezalezny od dziatania programéw CEPiK Uploader i
Patronat.


https://hello.skp.cepik/

2 Instalacja programu CEPiK Uploader

Program instalacyjny o nazwie pliku ,,setup_ CEPIK2.exe” znajduje sie w katalogu:
C:\DIAGOGOL\INSTALUJ

Po jego uruchomieniu ukaze sie okno Kontroli Konta Uzytkownika z pytaniem, czy zezwolic tej aplikacji
na wprowadzenie zmian na tym urzadzeniu. Odpowiedz ,,tak”.

Pojawi sie nastepujace okno programu instalacyjnego:

ﬁ Instalacja - CEPIK Uploader —

Zaznacz komponenty
Ktare komponenty majg by¢ zainstalowane?

Zamnacz komponenty, ktdre cheesz zainstalowad, odznacz te, ktdrych nie cheesz
zainstalowad. Kliknij przycisk Dalej, aby kontynuowad,

Karta PKCS#11 Encard Enigma w

i

Okno to umozliwia wybranie uzywanego czytnika i karty.

Program obstuguje nastepujace czytniki kart kryptograficznych PKCS#11:

Encard Enigma, CryptoTech CryptoCard, Asseco Certum (profil zwykty), EuroCert.
Po wybraniu posiadanego czytnika kliknij przycisk ekranowy ,,Dalej”.



ﬁ! Instalacja - CEPIK Uploader —

Zaznacz dodatkowe zadania
Ktdre dodatkowe zadania maig byE wykonane?

Zaznacz dodatkowe zadania, ktdre Instalator ma wykonad podczas instalaci programu
CEFiK, Uploader, a nastepnie Kiknij przycisk Dalej, aby kontynuowaé,

[ ] Dodaj katalog C: \CEPIK2\openss!\bin do sdezki dostepu PATH
Dodaj katalog C:\CEPIK2Ybin do sdezki dostepu PATH
[] PATROMAT SQL: [ ]-wersja lokalna; [x]-wersia dia koricéwli sieciowe;

< Wstecz Anuluj

Na nastepnej stronie znajdujq sie pola wyboru:

,Dodaj katalog C:\CEPIK2\openssl\bin do sciezki dostepu PATH”,

,Dodaj katalog C:\CEPIK2\bin do Sciezki dostepu PATH”

Beda one zaznaczone przy pierwszej instalacji, nie zaznaczone przy reinstalacji.

Ponizej znajduje sie pole wyboru wersji programu Patronat SQL.

Wersja lokalna udostepnia swoj katalog roboczy (zwykle C:\DIAGOGOL) koncéwkom sieciowym, na
ktérych jest on zmapowany ( zwykle jako E:\ ). Na koncéwkach sieciowych w ich katalogu roboczym
znajduje sie plik dirsieci.dat, zawierajacy tekst odpowiadajacy temu mapowaniu ( zwykle E:\).

Nie zmieniajac tych ustawien kliknij ,,Dalej”.


file:///F:/
file:///F:/
../../../../../../../DIAGOGOL

ﬁ%‘ Instalacja - CEPIK Uploader —

Gotowy do rozpoczecia instalacji
Instalator jest juz gotowy do rozpoczedia instaladi programu CEPIK Uploader na
twoim komputerze,

Kliknij przycisk Instaluj, aby rozpoczac instalacie lub Wstecz, jesli cheesz przejrzed lub
zmienic ustawienia.

Rodzaj instaladji:
Karta PKCS#11 Encard Enigma

Wybrane komponenty:
Karta PKICS#11 Encard Enigma

Dodatkowe zadania:
Dodaj katalog programu do Sceiki dostepu PATH

< Wstecz Instaluj Anuluj

Na tej stronie mozesz przeczyta¢ podsumowanie dokonanych wyboréw i kliknac ,,Instaluj”.

ﬁﬁ Instalacja - CEPiK Uploader —

Instalacja

Poczekaj, az instalator zainstaluje aplikace CEPIK Uploader na Twoim
komputerze,

Dekompresja plikdw. ..
CH\DIAGOGOLVGLOWMANSLOW _RPP.VAL

Rozpocznie sie instalacja programu na dysk do katalogu C:\CEPIK2 .

Aktualizacje tabel bazodanowych marek, modeli, typow etc. nalezy wykonywac na instalacji lokalnej i na
instalacjach sieciowej programu Patronat.

Obecnie stowniki mozna aktualizowac takze za pomoca programu Patronat.

Po zakonczeniu kopiowania pokaze sie okienko z informacjg o zakonczeniu instalacji.

Po zakonczeniu instalacji program nalezy uruchomic klikajac na jego ikone na pulpicie (w ksztalcie
chmury) lub wybierajac CEPiK Uploader SQL z menu Start.


../../../../CEPIK2

3 Pierwsze uruchomienie programu CEPiK Uploader

Po pierwszym uruchomieniu program zglosi ze wymaga wstepnej konfiguracji.

B

CEFiK, Uploader wersja 1. 1.0.6

© 2016-2017 Instytut Transportu Samochodowego

UWAGA:

Przed wprowadzeniem PIMU upewnij sig, 2e zestawiles polgczenie VPM!

2017-09-22 13:46:05 Program nieskonfigurowany - wybierz Ustawienia Polaczenia, a nastepnie zapisz je.

Ustawienia potaczenia

Plil: .\DLL modutu PKCS£11: |C: YCEPIK Z\opensslibinienigmap1 1.dil

Plik: \PEM certyfikatu CA:
(nie wymagany, spr. serwera)

stawienia zaawansowane Anuluj Zapisz i zamknij

Wyslij ponownie | | Aktualizuj stownikd F i. |Ustawienia potaczenia Instrukcia

Test lgcznosd odndw Stoveniki ustawienia Lokalne Fakoncz

Prawidlowe nazwy plikow biblioteki DLL modutu PKCS#11 (CRYPTOKI) to:

enigmap11.dll dla kart Encard Enigma;
crypto3PKCS.dll  dla kart Asseco Certum (profil zwykly);
cmP11.d1l dla kart EuroCert;

CCPkiP11.dll dla kart CryptoTech Cryptocard.

W wiekszosci przypadkow (gdy typ karty zostal poprawnie wybrany w instalatorze programu)
wystarczy kliknac¢ przycisk ekranowy ,,Zapisz i zamknij”.

Utworzony zostanie plik konfiguracyjny o nazwie ,,UploaderConfig.xml” znajdujacy sie na koncie
uzytkownika w ukrytym podkatalogu AppData\Roaming\CEPIKuploader

Plik zapytania:

Plik odpowiedzi:

Podaj PIN

Podai PIM karty PKCS211: E

Anuluj




Nastepnie program otworzy okno komunikacyjne, w ktorym wyswietli okno dialogowe stuzace do
wprowadzenia numeru PIN karty kryptograficznej. Przed wprowadzeniem PINu nalezy upewnic¢ sie, ze
karta jest wlozona do czytnika, czytnik jest prawidlowo zainstalowany i VPN jest potaczony.

&f> CEPIK Uploader SQL — O s
CEFiK, Uploader wersja 2. 1.4.4
CepikUploaderCfg.dl wersja 1.1.4.4
© 2016-2018 Instytut Transportu Samochodowego
Wykryto potgczenie WPN.
2019-09-05 15:23:21 Komunikacja rozpoczeta...
2019-09-05 15:23:29 Komunikacja zakonczona pomysinie,
2019-09-05 15:23:29 Rozpoczecie parsowania.

CM=W¥/999,serialMumber =REGON: 000127592,0u=Instytut Transportu Samochodowego,ou=5tacja Kontroli Pojazddw
Witaj w CEPIK 2.0

2019-09-05 15:23:29 HelloCepikRezultat, xml QK
£ >
Whyslij ponownie | | Aktualizuj stowniki Ustawienia potgczenia Instrukcja

Test tacznosci odndw Stowniki ustawienia Lokalne Zakoricz

Wyglad gléwnego okna programu po dokonaniu wstepnej konfiguracji oraz
przetestowaniu generowania podpisu cyfrowego i tacznosci z serwerem CEPiK 2.0.

UWAGA:

Uruchamiajac program z parametrem bedacym numerem identyfikatora pojazdu, zmieniasz rodzaj testu
Yacznosci z testu Hello CEPiK na testowe pytanie o pojazd o podanym numerze identyfikatora.

Jezeli podany parametr nie jest numerem, uzyty zostanie domyslny identyfikator pojazdu.

€[> CEPIK Uploader — O *
CEFiK. Uploader wersja 1.1.1.7
CepikUploaderCfg.dl wersja 1.1, 1.7
© 2016-2017 Instytut Transportu Samochodowego
2017-11-23 14:31:19 Komunikacja rozpoczeta...
2017-11-23 14:31:28 Komunikacja zakonczona pomyslnie,
2017-11-23 14:31:28 Rozpoczecde parsowania.
2017-11-23 14:31:28 TestoweUdostepnienieDanychPojazdu, xml Ok

&

stawienia potaczenia Instrukcia

Wyslij ponownie | | Aktualizuj stoweniki

Test facznosd odndw Stowniki ustawienia Lokalne Zakorcz




4 Wylaczanie oszczedzania energii przez czytnik USB kart kryptograficznych PKCS#11

W celu zapewnienia niezawodnego dziatania czytnika USB nalezy wylaczy¢ oszczedzanie energii.

F — EI EE ™y

QQ |@ b Panel sterowania » Sprzetidiwigk » Urzadzeniaidrukarki » - | +5 | | Przeszukaj: Urzgdzenia [ drukarki D |
Dodaj urzadzenie Dodaj drukarke = - @
4 Drukarki i faksy (4) ‘
|I| / Ir,,/
a@f/ - 3 &
doPDF 8 * HP Laserlet Microsoft XPS
P3005 UPD PS Document Writer A
4 Urzadzenia (9)
_ &9 ~
Backup+ Desk DiscSoft Virtual I.‘SS? USE Flash USE Keyboard USE Optical USB SmartCard
SCSI CdRom Mermory Mouse Reader
Device -
USB SmartCard Reader  Model: USE SmartCard Reader
Kategoria: Czytnik kart inteligentnych

Otworz panel ,,Urzadzenia i drukarki”, a nastepnie dwukrotnie kliknij na ikone czytnika USB.

s Whadciwosci: USE SmartCard Reader | P

Sprest

USB SmartCard Reader

Funkcje urzgdzenia:

Nazwa
[3 USB Smart Card Reader

Typ
Czytnikd kart ...

Podsumowanie funkcji urzadzenia

Producent: Gemalto

Lokalizacja: Port_#0003.Hub_#0003

Stan To urzgdzenie dziala poprawnie.
urzgdzenia:

Anuluj ]

Lok ]

Zastosu]

Wybierz z listy czytnik USB i kliknij przycisk ekranowy ,,Wtasciwosci”.



Wiasciwoici: USE Smart Card Reader 2

Ogdlne | Sterownik | Szczegdhy

USE Smart Card Reader

=
Typ urzadzenia: Caytniki kart inteligentrych
Producent: Gematto
Lokalizacia: Port_#0003 Hub_#0003

Stan urzadzenia

To urzadzenie driala poprawnie. -

[ '@'Zmieﬁ ustawienia

0K || A«

Kliknij przycisk ekranowy ,,Zmien ustawienia” i potwierdZ zamiar zmiany ustawien
w oknie Kontroli Konta Uzytkownika (UAC).

.
Wiatciwosci: USE Smart Card Reader [

| Ogéine | Sterownik | Szczegsly | Zarzadzanie energia

USE Smart Card Reader

Zezwalaj komputerowi na wylaczanie tego urzadzenia w celu
ozzczedzania enengi

[7] Zezwalaj temu urzadzeniu na wznawianie pracy komputera

[ ok || Ay |

Pojawi sie dodatkowa zaktadka ,,Zarzadzanie energia”. Jezeli pole wyboru ,,Zezwalaj komputerowi na
wylaczanie tego urzadzenia w celu oszczedzania energii” jest zaznaczone, odznacz je (tzn. usun
zaznaczenie klikajac na nie ponownie).



Wiagciwoéci: USB Smart Card Reader |

| Ogélne | Sterownik | Szczegély | Zarzadzanie eneraiz

USE Smart Card Reader

H Zerwalaj komputerowi na wylgczanie tego urzadzenia w celu
oszczedzania energii

[] Zezwalaj temu urzadzeniu na wznawianie pracy komputera

[ oK || Ay |

Po wylaczeniu oszczedzania energii, kliknij OK.

Uwaga:

W przypadku korzystania z Windows XP mozna wylaczy¢ oszczedzanie energii przez czytnik kart za
pomoca Menedzera urzadzen. W tym celu nalezy rozwinac¢ gataz ,,Czytniki kart inteligentnych”, klikna¢
prawym przyciskiem myszki na ten czytnik i wybra¢ Wiasciwosci, po czym skonfigurowac go w
pOWYZszy sposob.



a Whasciwoici: bdeadmin

Fabezpieczenia Szczegoly Poprzednie wersje
Ogdlne Zgodnosé Podpisy cyfrowe

Jesli ten program nie dziala poprawnie w tej wersji systemu Wiasciwoic: bdeadmin W
Windows, sprobuj uruchomié narzedzie do rozwigzywania
problemdw ze zgodnoscig.

Zgodnosc dla wszystkich uzytownikow
| Uruchom narzedzie do rozwigzywania problemdw ze zgodnoscig |

Jesli masz problemy z tym programem, a dziatat on poprawnie w
starszej wersji systemu Windows, wybierz fryb zgodnosd
Tryb zgodnosci odpowiadajacy tej starszej wersji.

Jak recznie wybrad ustawienia zgodnogci?

[] Uruchom ten program w trybie zgodnosc z; Tryb zgodnosd

System Windows XP (z dodatkiem Service | [ ] Uruchom ten program w trybie zgednosdi z:
System Windows XP (z dodatkiem Service F

|stawienia

[] Tt ograniczonych kolordw
Ustawienia

Kolor &bitowy (256) - [ 7ryb ograniczonych kolordw

[] Uruchom w rozdzielczodei ekranu 640x 480 Kolor 8-bitowy (256) -
tgcz skalowanie ekranu dla ustawien okigj
O Edzielcms'd OF| HySEIE! [ ] uruchom w rozdzielczogd ekranu 640 x 480
Uruchom ten program jako administrator []wWytacz skalowanie ekranu dla ustawien wysokiej

rozdzielczosc DPT

Uruchom ten program jako administrator

| ) Zmie ustawienia dia wszystiich uzytikownikéw |

oK ||

ok || Anulj Zastosu




5 Konfiguracja OpenSSL

Podczas instalacji programu do katalogu C:\CEPIK?2 instalator powinien ustawi¢ zmienng sSrodowiskowa
OPENSSL_KONF=C:\CEPIK2\openssl\ssl\openssl.cnf
i dopisa¢ C:\CEPIK2\openssl\bin na poczatek Sciezki dostepu PATH .

CEPiK Uploader uzywa autorskiej wersji OpenSSL, skompilowanej za pomoca gcc z pakietu mingw32,
wspolpracujacej ze zgodnym z ta wersja silnikiem kryptograficznym (pluginem) pkes11.dll.

Dla unikniecia konfliktow z innymi programami ta wersja OpenSSL czerpie konfiguracje ze zmiennej
sSrodowiskowej OPENSSL_KONF a nie OPENSSL_CONF.

Dzieki temu te inne programy (np. Symantec Endpoint Protection) zawierajace w swoim pliku exe
statycznie linkowang wersje OpenSSL skompilowang za pomoca MS Visual Studio nie wczytajq pluginu
pkes11.dll skompilowanego za pomoca gec z pakietu mingw32, wykorzystujacego inng definicje sterty.

Na poczatku pliku konfiguracyjnego openssl.cnf znajduje sie odnosnik do sekcji openssl_def:
openssl_conf = openssl_def
Na koncu tego pliku znajduja sie sekcje opisujace konfiguracje pluginu pkcs11.dll:

[openssl_def]
engines = engine_section

[engine_section]
pkes11 = pkes11_section

[pkcs11_section]

engine_id = pkcs11

dynamic_path = C:/CEPIK2/openssl/bin/pkcs11.dll
MODULE_PATH = C:/CEPIK?2/openssl/bin/enigmap11.dll
init=0

Prosze pamietac¢ o rodzaju separatorow nazw podkatalogow sciezki dostepu
(slash / a nie backslash \ ) uzywanych w pliku konfiguracyjnym.

Uwaga: nie nalezy w sekcji [pkcs11_section] zapisywa¢ numeru PIN karty, gdyz jest to sprzeczne z
wytycznymi MSWiA. Ponadto program i tak zapyta sie o PIN, niezbedny do dokonania podpisu
cyfrowego.

Program jest domyslnie skonfigurowany dla czytnikow USB kart PKCS#11 firmy Encard.

W pliku openssl.cnf nalezy zmieni¢c MODULE_PATH na
MODULE_PATH = C:/CEPIK2/openssl/bin/crypto3PKCS.dll
(dla profilu zwyklego karty Certum);

MODULE_PATH = C:/CEPIK2/openssl/bin/cmP11.dll

(dla karty EuroCert);

MODULE_PATH = C:/CEPIK2/openssl/bin/CCPkiP11.dll
(dla karty CryptoCard firmy CryptoTech/PWPW).

Uwaga:
Obecna wersja CEPiK Uploadera dokonuje powyzszej konfiguracji OpenSSL automatycznie podczas
zmiany biblioteki DLL. CRYPTOKI w oknie ,,Ustawienia polaczenia”.


../../../../CEPIK2/openssl/bin/cryptoCertum3PKCS.dll
../../../../CEPIK2/openssl/bin/cryptoCertum3PKCS.dll
../../../../CEPIK2/openssl/bin/cryptoCertum3PKCS.dll
../../../../CEPIK2/openssl/bin/cryptoCertum3PKCS.dll
../../../../CEPIK2/openssl/bin/rypto3PKCS.dll

Po skonfigurowaniu OpenSSL mozna go przetestowac poleceniami:
openssl engine -t
(rdrand) Intel RDRAND engine
[ available ]
(dynamic) Dynamic engine loading support
[ unavailable ]
(pkcs1l) pkes1l engine
[ available ]

curl --engine list
Build-time engines:
rdrand
dynamic
pkes11

Dla dziatania programu CEPiK Uploader wazne jest aby powyzsze polecenia wykazaly obecnos$¢ silnika
kryptograficznego pkcs11.

Ponizsze polecenie (lub skrypt curl_hello.bat) powinno zapyta¢ uzytkownika o PIN i wypisac na ekran
definicje WSDL ustugi Hello CEPiK (ping).

curl --engine pkcs11 --tlsv1.1 --key-type ENG --cert-type ENG -k https://skp.api.cepik/cepik/ping?wsdl
PKCS#11 token PIN:

<?xml version="1.0" encoding="UTF-8"?>

<wsdl:definitions xmlIns:wsdl="http://schemas.xmlsoap.org/wsdl/"
xmlns:soap11="http://schemas.xmlsoap.org/wsdl/soap/"
xmlns:soap12="http://schemas.xmlsoap.org/wsdl/soap12/" xmlns:http="http://schemas.xmlsoap.org/wsdl/
http/" xmlIns:mime="http://schemas.xmlsoap.org/wsdl/mime/" xmlns:wsp="http://www.w3.org/ns/ws-
policy" xmlns:wsp200409="http://schemas.xmlsoap.org/ws/2004/09/policy"
xmlns:wsp200607="http://www.w3.0rg/2006/07/ws-policy"
xmlns:ns0="http://ping.api.cepik.msw.gov.pl" targetNamespace="http://ping.api.cepik.msw.gov.pl">
<wsdl:types xmlns:xsd="http://www.w3.0rg/2001/XMLSchema">

<xsd:schema>

<xsd:import schemal.ocation="ping.xsd2.xsd" namespace="http://ping.api.cepik.msw.gov.pl"/>
<xsd:import schemaL.ocation="ping.xsd3.xsd"
namespace="http://ping.api.cepik.msw.gov.pl"/></xsd:schema></wsdl:types>

<wsdl:message name="pingRequest">

<wsdl:part name="pingRequest" element="xsns:PING"

[...]



https://skp.api.cepik/cepik/ping?wsdl

6 Ustawienia potaczenia

Po pierwszym uruchomieniu lub kliknieciu przycisku ekranowego ,,Ustawienia potaczenia”
pojawi sie okno konfiguracji modutu komunikacyjnego programu.

Nalezy podac sciezke do pliku biblioteki DLL modutu kryptograficznego PKCS#11 zgodnego ze
standardem CRYPTOKI, klikajac gorny przycisk [...], a nastepnie [Zapisz i zamknij]
Prawidlowe nazwy plikow biblioteki DLL modutu PKCS#11 (CRYPTOKI) to:

enigmap11.dll dla kart Encard Enigma;
crypto3PKCS.dll  dla kart Asseco Certum (profil zwykly);
cmP11.d1l dla kart EuroCert;

CCPkiP11.dll dla kart CryptoTech Cryptocard.

Ustawienia potaczenia

Plik. .DLL moduy PKCS#11: |C: \CEPIK2Yopenss!'binenigmap11.di

Flik: \PEM certyfikatu CA:
(nie wymagany, spr. serwera)

IUstawienia zaawansowane Anuluj | Zapisz i zamknij |

Opcjonalnie mozna tez podac $ciezke do pliku PEM zawierajacego wazny certyfikat gtowny CA, co
umozliwi weryfikacje autentyczno$ci serwera.

Ustawienia potaczenia

Plil: .DLL modulu PECS#11: |C: YCEPIK 2Yopenss!\hinenigmap1 1.4l

Plik .PEM certyfikatu CA: |C: \CEPIK 2Yopensslibin\cdk. pem
(rie wymagany, spr. Serwera)

|stawienia zaawansowane Anuluj E Zapisz i zamknij i

Certyfikat gtowny CA mozna wyeksportowa¢ do formatu PEM uzywajac programu ENCARD-zarzadca
kart. W tym celu kliknij prawym przyciskiem myszy na certyfikat gtéwny CA (np. ,,Certyfikat CCK”) i
wybierz z menu opcje Eksport certyfikatu.

W oknie dialogowym ,,Zapisywanie jako” wybierz katalog zapisu (najlepiej ,,C:\CEPIK2\openssl\bin”),
podaj nazwe pliku i wybierz format PEM, a nastepnie kliknij Zapisz. Nie gwarantuje to jednak, ze ten
certyfikat CA bedzie umozliwiat polaczenie z wybranym serwerem, do tego jest potrzebny certyfikat CA
tego serwera, udostepniony przez jego wlasciciela / administratora.



Uwaga: w ponizszych poleceniach zakladam Ze katalogiem biezacym jest C:\CEPIK2\openssl\bin

Waznos¢ certyfikatu mozna sprawdzi¢ poleceniem OpenSSL:
openssl x509 -in cck.pem -text -noout
Certificate:
Data:
Version: 3 (0x2)
Serial Number: 438 (0x1b6)
Signature Algorithm: shalWithRSAEncryption
Issuer: C=PL, O=MSWiA, CN=CCK CEPiK Podsystem dla inst. zew. [...]
Validity
Not Before: Jun 9 11:32:23 2010 GMT
Not After : Jun 9 23:59:59 2020 GMT
[...]

Certyfikat gtdowny w formacie DER (o rozszerzeniu crt lub der) mozna skonwertowac na format PEM
poleceniem OpenSSL:
openssl x509 -inform DER -in nazwa_certyfikatu.crt -out nazwa_certyfikatu.pem -text



7 Ustawienia zaawansowane

Po kliknieciu na przycisk ekranowy [Ustawienia Zaawansowane] okno ustawien zmieni wyglad na
nastepujacy:

Ustawienia potaczenia

[ipws] |skp.api.cepik || | Obudz i sprawdz karte Karta E‘;‘mkﬁ* krypto.
TS 1.1

Etykieta certyfikatu ( label ): | | Omns 1.2

(nie wymagany, symbaol SKF)

ID certyfikatu { na kardie ): | E i

ID Kucza prywatnego (jw.): |

Plik. .DLL modutu PKCS#11: |C: \CEPIK 2Yopenss!bin\enigmap11.dil

Plil: \PEM certyfikatu CA:
(nie wymagany, spr. serwera)

Adresy ustug siecowych Anuluj Zapisz i zamknij

Pole wpisowe [ipWS] przed dwukropkiem okresla adres serwera w postaci tekstowej (nazwa domeny)
lub numeru IP. Pole wpisowe za dwukropkiem okresla numer portu (standardowo 443).

Numer portu nalezy poda¢ w przypadku gdy pierwsze pole wpisowe zawiera numer IP,

gdy pierwsze pole wpisowe zawiera adres w postaci tekstowej

drugie pole wpisowe zawierajace numer portu nalezy pozostawi¢ puste.

Zaznaczone pole wyboru ,,Obudz i sprawdz karte” uaktywnia czytnik kart kryptograficznych, jezeli jest
on w stanie oszczedzania energii, ponadto wiacza ostrzezenia przed zblizajacym sie wygasnieciem
waznosci certyfikatu (gdy program dziata pod kontrolg systemu nowszego niz Windows XP).

W przypadku probleméw z czytnikiem kart lub innymi urzadzeniami USB (np. drukarki fiskalne) prosze
wylaczyc ta opcje i zamiast tego wylaczy¢ oszczedzanie energii przez czytnik kart (patrz rozdziat 4).

Pole wyboru ,,Karta” okre$la, czy komunikacja ma odbywac sie za pomoca karty kryptograficznej
PKCS#11, czy tez certyfikatéw zapisanych w plikach P12 i PEM.

Pole wyboru ,,Protokoét krypto.” okresla uzywana wersje protokotu TLS.

W przypadku stosowania kart Encard nalezy wybra¢ TLS 1.1 z powodu ich ograniczen sprzetowych.
Uzytkownicy korzystajacy z kart Certum lub certyfikatéw zapisanych w plikach mogg wybra¢ nowszy
protokét TLS 1.2.

Pole wpisowe ,,Etykieta certyfikatu (label)” umozliwia wybor jednego z certyfikatow rézniacych sie
etykietg (ang. label) w celu wykorzystania go do wygenerowania podpisu cyfrowego przez program
SignSoap.exe. Etykieta certyfikatu jest zwykle symbol SKP, np. WX/999. Jezeli uzytkownik korzysta z
tylko jednego czytnika kart i na karcie jest zapisany tylko jeden token, pole to nalezy pozostawic puste.

Pole wpisowe ,,ID certyfikatu (na karcie)” umozliwia wybor identyfikatora certyfikatu SKP, co jest
niezbedne tylko gdy na karcie jest zapisanych kilka tokenéw lub gdy certfikat CA jest pierwszym
certyfikatem na liscie i posiada identyfikator . W pozostatych przypadkach pole to nalezy pozostawi¢
puste, gdyz jego wypelnienie powiaze program z konkretnym tokenem i uniemozliwi swobodna wymiane
kart kryptograficznych na stanowisku pracy.

Klikajac na zaznaczony niebieska ramka przycisk ekranowy [...] na prawo od ID certyfikatu mozna
wyswietli¢ okno wyboru identyfikatora certyfikatu i klucza prywatnego oraz etykiety tego certyfikatu.
Przedtem jednak nalezy poda¢ poprawny PIN karty, niezbedny do odczytania listy kluczy prywatnych.
Uwaga: podajac niepoprawny PIN mozna zablokowac karte!



Wyhbierz certyfikat i klucz prywatny

Wybierz ID certyfikatu z listy certyfikatow:
#0: 8619519E53564139612 18540530 565 5F63CITOCSS WX/999 (2017-10-09 - 2013-10-09)

Wybierz ID Kucza prywatnego z listy kluczy prywatnych
#0; 8619519E88641396 1218540580 5685F69CIF0CET WX /999

[ ] 5kopiuj réwniez etykiete wybranego certyfikatu Anuluj OK

Po ukazaniu sie tego okna kliknij na ID certyfikatu oraz ID klucza prywatnego.

Wyhierz certyfikat i klucz prywatny

Wybierz ID certyfikatu z listy certyfikatow:

#0: B519519E8864139612185405805685F69C970C52 WH/999 (2017-10-09 - 2018-10-09)

Wyhierz ID klucza prywatneago z listy kluczy prywatnych

#0: 8619519E886413361218540 580 5685F63CS70C5S WX/999

[ Skopiuj réwniez etykiete wybranego certyfikatu Anuluj OK

Jezeli tego nie zrobisz, pola edycyjne ID certyfikatu i ID klucza prywatnego w oknie ustawien potgczenia
zostang wyczyszczone po naci$nieciu OK.

Pole wyboru ,,Skopiuj rowniez etykiete wybranego certyfikatu” umozliwia zapisanie tej etykiety do pola
edycyjnego ,,Etykieta certyfikatu (label)” w oknie ustawien potaczenia po nacisnieciu OK.

Jezeli zaden certyfikat nie zostanie wybrany a powyzsze pole wyboru bedzie zaznaczone, to po
nacisnieciu OK pole etykiety certyfikatu w oknie ustawien polaczenia zostanie wyczyszczone.

Pole wpisowe ,,ID klucza prywatnego (j. w.)” w oknie ustawien potaczenia umozliwia wybér
identyfikatora klucza prywatnego, co jest niezbedne tylko gdy na karcie jest zapisanych kilka tokenéw
lub gdy wypekione zostato pole ID certyfikatu. W pozostatych przypadkach pole to nalezy pozostawi¢
puste.

Klikajac na przycisk ekranowy [...] na prawo od ID klucza prywatnego mozna wyswietli¢ powyzsze
okno wyboru identyfikatora certyfikatu i klucza prywatnego oraz etykiety tego certyfikatu.

Przedtem jednak nalezy poda¢ poprawny PIN karty, niezbedny do odczytania listy kluczy prywatnych.
Uwagi: podajac niepoprawny PIN mozna zablokowac karte!

Jezeli program jest uruchomiony pod kontrola systemu Windows XP, wySwietlany jest tylko ID
certyfikatu, ponadto funkcja ostrzegania przed zblizajacym sie wygasnieciem certyfikatu jest wylaczona.



Identyfikatory certyfikatow kart Encard Enigma mozna takze wyswietli¢ za pomoca skryptu
show_enigma.bat znajdujacego sie w katalogu C:\CEPIK2\openssl\bin lub polecenia:
pkcs11-tool.exe --module enigmap11.dll --type cert --list-objects

Dla kart Asseco Certum (profil zwykly) nalezy uzy¢ skryptu show_certum.bat lub polecenia:
pkcs11-tool.exe --module crypto3PKCS.dll --type cert --list-objects

Dla kart EuroCert nalezy uzy¢ skryptu show_eurocert.bat lub polecenia:
pkcs11-tool.exe --module cmP11.dll --type cert --list-objects

Dla kart CryptoTech CryptoCard nalezy uzy¢ skryptu show_cryptocard.bat lub polecenia:
pkcs11-tool.exe --module CCPkiP11.dll --type cert --list-objects

Using slot 0 with a present token (0x0)
Certificate Object, type = X.509 cert

label: ~ WX/999

ID: d7f4b99792cc4dd708e408d3eb91b566e0a06c02
Certificate Object, type = X.509 cert

label:  Certyfikat CCK

Skopiuj do schowka identyfikator wybranego certyfikatu ( na prawo od ID: ) i wklej do pola wpisowego.
W tym celu kliknij na ikone menu systemowego okna cmd (w lewym goérnym rogu okna) i wybierz
Edytuj — Oznacz. Nastepnie postugujac sie klawiszami kursora ustaw kursor na pierwszy znak
identyfikatora i trzymajac klawisz [Shift] przesun kursor na prawo od ostatniego znaku, a nastepnie pus¢
[Shift] i nacisnij [Enter]. Zaznaczony tekst znajdzie sie w schowku Windows.

Identyfikatory kluczy prywatnych dla kart Encard Enigma mozna wysSwietli¢ za pomoca skryptu
show_enigma.bat lub polecenia:
pkcs11-tool.exe --module enigmap11.dll --login --login-type user --type privkey --list-objects

Dla kart Asseco Certum (profil zwykly) nalezy uzy¢ skryptu show_certum.bat lub polecenia:
pkcs11-tool.exe --module crypto3PKCS.dll --login --login-type user --type privkey --list-objects

Dla kart EuroCert nalezy uzy¢ skryptu show_eurocert.bat lub polecenia:
pkcs11-tool.exe --module cmP11.dll --login --login-type user --type privkey --list-objects

Dla kart CryptoTech CryptoCard nalezy uzy¢ skryptu show_cryptocard.bat lub polecenia:
pkcs11-tool.exe --module CCPkiP11.dll --login --login-type user --type privkey —list-objects

Using slot 0 with a present token (0x0)
Logging in to "ENCARD Token kwalifikowany".
Please enter User PIN:
Private Key Object; RSA
label:
ID: d7f4b99792cc4dd708e408d3eb91b566e0a06c02
Usage:  decrypt, sign
Skopiuj do schowka identyfikator wybranego klucza prywatnego ( na prawo od ID: ) i wklej do pola
wpisowego.



8 Ustawienia zaawansowane z wykorzystaniem certyfikatow w plikach P12 i PEM

Ustawienia potaczenia

[ipwis] |skp.api.cepik |:|443 | Obud# czytnik kart [ Karta PKCS#11 g’mkﬁ* krypto.
TS 1.1

Etykieta certyfikatu ( label ): |'|.f'.n'?{f999 | s 1.2

(nie wymagany, symbal SKF)

Plik. .PEM certyfikatu: |C: YCEPIK ZYopensslhinicert\newfile, cort. pem

Plik: .PEM Kucza prywatnego: |C: \CEPIK2\opensslibincertinewfile. key. pem

Plik .P12 Keystore PKCS#12:  |C:\CEPIK2\ppenssiipin'cert eystore.p12

Plik: .PEM certyfikatu CA: |C: \CEPIK2\openss!bincck. pem I |
(nie wymagany, spr. serwera)

Adresy ustug siecowych Anuluj Zapisz i zamknij

Wylacznie do celéw testowych mozliwe jest wykorzystanie certyfikatow umieszczonych w magazynie
kluczy (keystore) PKCS#12 czyli w pliku o rozszerzeniu P12 oraz w plikach o rozszerzeniu PEM.

Plik o rozszerzeniu P12 jest uzywany przez program signsoap.exe, natomiast OpenSSL wykorzystuje
certyfikaty i klucze prywatne zapisane w formacie PEM.

Zatem dysponujac magazynem kluczy w formacie PKCS#12 nalezy wyodrebni¢ z niego klucz prywatny i
certyfikaty, zapisujac je w formacie PEM.

Stuza do tego nastepujace polecenia OpenSSL.:

openssl pkcsl2 -in keystore.pl2 -out newfile.crt.pem -clcerts -nokeys

openssl pkcsl2 -in keystore.pl2 -out newfile.key.pem -nocerts -nodes

openssl pkcsl2 -in keystore.pl2 -out newfile.cacrt.pem -cacerts -nokeys

Uwaga:

Certyfikat CA uzyskany w powyzszy sposob nie gwarantuje, Ze bedzie on umozliwiat polaczenie z
wybranym serwerem, do tego jest potrzebny certyfikat CA tego serwera, udostepniony przez jego
wlasciciela / administratora.

Poniewaz certyfikat CA nie jest wymagany, jego pole edycyjne mozna pozostawic puste.



9 Ustawienia lokalne

Ustawienia lokalne

Mumer stanowiska IEI (-1=wszystkie)
Sprawdzanie zgtoszen co msek. (0=wylgczone)
Aktualizacia stownikéw co dni (0=wyfaczone)

Mie aktualizuj stownikdw w godz. od |I:I - |-:||:| |3 - |

Podtrzymywanie dziatania VPN co 14 = | min.

Katalog z plikami ini BD 5QLite |c: \CEPIK2YINI

Okno komunikacyine jest zawsze na wierzchu

Uruchom program pa zalogowaniu sie uzytkownika na konto Windows
Zminimalizuj do paska zadan po pierwszym sprawdzeniu PIMu
Przywrad program 2 paska zadan do okna po wystapieniu bfedu
Koryguij bfedna konfiguracie Openssl (tylko moduhy PKCS#11)

[ & OO E

,Numer stanowiska” wigze program CEPiK Uploader uruchomiony na tym stanowisku z konkretna
instalacja programu Patronat, dziatajaca w sieci LAN. W przypadku wersji jednostanowiskowej
(lokalnej) programu Patronat, numer stanowiska powinien by¢ ustawiony na -1.

»,Sprawdzanie zgloszen co ... msek.” okre$la, co ile milisekund sprawdzana jest tabela PRPOM,

do ktdrej program Patronat zapisuje zapytania oraz zgtoszenia i z ktorej odczytuje odpowiedzi.
Wartos¢ domyslna 0 wylacza automatyczne sprawdzanie zadan przez CEPiK Uploader (domyslnie
zajmuje sie tym program Patronat), obstuga ich jest nadal mozliwa za pomoca przycisku ekranowego
, Wyslij ponownie” w gldwnym oknie programu CEPiK Uploader.

,»Aktualizacja stownikéw co ... dni.” okresla jak czesto aktualizowane beda stowniki.

Wartos¢ 0 wylacza aktualizacje stownikéw. W Srodowisku sieciowym wystarczy, ze aktualizacja
stownikow bedzie wlaczona na jednym ze stanowisk sieciowych albo na serwerze, o ile jest na nim
zainstalowany program Patronat i CEPiK Uploader.

,»INie aktualizuj stownikow w godz. od ... do ...” blokuje aktualizacje stownikow w wybranym przedziale
czasu, wartosci oznaczaja pelne godziny, przy czym warto$¢ w polu ,,0d” jest rozumiana wiacznie ,,do”
za$ wylacznie. Aktualizacja nastgpi, gdy program bedzie aktywny poza tym przedzialem czasu. Jesli
wartos¢ w polu ,,0d” bedzie wieksza niz wartos¢ w polu ,,do”, wybrany przedziat czasu bedzie zawierat
poinoc.

,Podtrzymywanie dziatania VPN co ... min.” okresla jak czesto bedzie wywotywana komenda PING w
celu podtrzymania potaczenia VPN podczas braku aktywnosci.

,Katalog z plikami ini BD SQLite” okre$la potozenie plikow Robocza.ini i Slowniki.ini zawierajacych
m.in. Sciezki do plikow bazodanowych SQLite.



Opcja ,,0Okno komunikacyjne jest zawsze na wierzchu” okresla sposob jego wyswietlania i czy bedzie sie
ono pojawiac na ekranie, gdy gldéwny modut jest zminimalizowany do paska zadan.

Opcja ,,Uruchom program po zalogowaniu sie uzytkownika na konto Windows” uruchamia CEPiK
Uploader i wyswietla okienko z pytaniem o PIN karty bezposrednio po zalogowaniu sie uzytkownika do
systemu Windows. Po poprawnym podaniu PINu nastepuje przetestowanie tagcza i rozpoczecie pracy
programu.

Opcja ,,Zminimalizuj do paska zadan po sprawdzeniu PINu” sprawia Ze po podaniu PINu przez
uzytkownika i przetestowaniu tacza, program jest minimalizowany do paska zadan, dzieki czemu nie
zajmuje miejsca na ekranie. Funkcja ta dziala tylko jeden raz po kazdym uruchomieniu programu.

Opcja ,,Przywroc¢ program z paska zadan do okna po wystapieniu btedu” wyswietla gtéwne okno
programu z komunikatem o btedzie widocznym w oknie logowania (o ile suwak paska przewijania jest na
dole).

Opcja ,,Koryguj btedna konfiguracje OpenSSL (tylko modut PKCS#11)” pozwala wykry¢ i usuna¢
problemy zwigzane z btedng konfiguracja programu uniemozliwiajaca dziatanie karty PKCS#11, takie jak
inny modut PKCS#11 okreslony w pliku konfiguracyjnym OpenSSL niz podany w oknie ustawien
polaczenia.



10 Glowne okno programu

&> CEPiK Uploader SOL — d =
CEFiK, Uploader wersja 2. 1.4.4
CepikUploaderCfg.dl wersja 1.1.4.4
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Przycisk ,,Wyslij ponownie” wymusza ponowne wystanie niedostarczonych formularzy SKP lub zapytan
stownikowych w przypadku wystapienia btedow transmisji lub dziatania serwera lub klienta.

Jest on takze uzywany w przypadku, gdy w ustawieniach lokalnych wylaczono sprawdzanie zgloszen,
wpisujac warto$¢ 0. W tym przypadku nie bedzie ponawiane wysytanie formularzy, podczas transmisji
ktérych wystapit blad.

Przycisk ,,Aktualizuj slowniki” wymusza aktualizacje stownikow nawet w okresie czasu, gdy nie jest
dozwolona automatyczna aktualizacja stownikow.

Przycisk ,,odnéw Slowniki” powoduje wyczyszczenie i pelng aktualizacje stownikow.

UWAGA: operacja ta moze trwac kilka godzin, zatem powinno sie ja wykonywac poza godzinami pracy
SKP i tylko gdy jest to konieczne.

Przycisk ,,Test lacznosci” powoduje wyczyszczenie PINu / hasta i ponowne uruchomienie testu
Yacznosci i podpisow cyfrowych. Uzycie tej opcji jest zalecane po zmianie karty w czytniku lub wyjeciu
karty przed opuszczeniem stanowiska.

Przycisk ,,Ustawienia polaczenia” wywotuje okno dialogowe opisane w rozdziatach 6, 7, 8.

Przycisk ,,ustawienia Lokalne” wywotuje okno dialogowe opisane w rozdziale 9.

Przycisk ,Instrukcja” wyswietla niniejszq instrukcje obstugi oraz informacje o wersji programu.
Przycisk ,,Zakoncz” wylacza program.

Ponadto klikniecie na logo ITS powoduje przywrocenie domys$lnego potozenia okna konfiguracyjnego.

Na pasku tytutowym znajduje sie poza nazwa programu takze informacja o aktywnosci programu w
postaci obracajacego sie elementu semigraficznego. Jest on widoczny tylko gdy program jest aktywny,
czyli sprawdza cyklicznie tablice PRPOM lub pobiera stowniki.

Informacje wyswietlane na ekranie logéw sa zapisywane do plikow znajdujacych sie w katalogu
,2Dokumenty” w podkatalogu ,,CEPIKuploader”.

Log z biezacego lub ostatniego uruchomienia programu znajduje sie w pliku LogOstatni.txt, log z
poprzedniego uruchomienia w pliku Log0.txt, logi poprzednie wzgledem Log0.txt w plikach od Log1.txt
do Log9.txt (najstarszy).

Logi te mozna przegladac¢ za pomoca Notatnika zawartego w systemie operacyjnym Windows.

Jezeli plik logow nie miesci sie w Notatniku, polecam darmowy program NoteTab Light.



