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1. Wstep

W dokumencie opisano realizacje potgczen VPN do systemu CEPiK 2.

2. Zalecenia

Ze wzgledu na tatwosé implementacji oraz wsparcie producenta zaleca sie uzywanie klienta VPN
instalowanego na stacji klienckiej. Aktualnie istnieje mozliwos¢ realizacji potfaczenia VPN z
wykorzystaniem klienta ,,Cisco VPN Client”. Od poczatku maja zostanie udostepniona mozliwos¢ uzycia
klienta ,Cisco AnyConnect”. Ustuga VPN jest realizowana w trybie Remote Acces, client —server.

CEPiK 2 bedzie wspierat potgczenia typu Remote Access. Zestawiajac takie potaczenie z CEPIK 2 system
CEPiK 2 w ramach potgczenia VPN Remote Access wymusi okreslong polityke bezpieczedstwa sieci —w
trakci zestawionego potfaczenia VPN nie bedzie dostepu do innych niz CEPIK 2 tresci w sieci publicznej
Internet.

Potaczenie LAN to LAN bedzie realizowane wytgcznie dla duzych podmiotéw w trybie oddzielnych
ustalen. Podmiot zamierzajgcy wykorzysta¢ taki sposob potgczenia z CEPiK 2 realizuje to we wtasnym
zakresie. Podmiot musi przede wszystkim zabezpieczy¢ potaczenie VPN przed ingerencjg oséb
nieuprawnionych oraz przed atakami z sieci publicznej Internet, np. poprzez wytaczenie dostepu do

tresci zawartych w sieci publicznej Internet w trakcie trwania potgczenia VPN.

3. Zestawienie potaczenia VPN

Do poprawnego zestawienia tunelu VPN wymagane jest posiadanie certyfikatu wydanego przez

Centrum Certyfikacji dla CEPiK. Certyfikat jest dostarczony w postaci pliku w formacie PKCS#12 (.p12).

3.1. Potaczenie typu Remote Access — Cisco VPN Client

Kanat VPN typu remote access ma na celu umozliwienie potaczenia z CEPIK 2 jednej stacji
roboczej z wykorzystaniem transmisji poprzez szyfrowany kanat VPN. Jest to potaczenie oparte o
architekture klient — serwer i do zestawienia kanatu szyfrowanego niezbedne jest
oprogramowanie klienckie, ktére musi zosta¢ zainstalowane na stacji roboczej. Do poprawnego
skonfigurowania zdalnego dostepu nalezy pobrac i zainstalowaé oprogramowanie Cisco VPN

Client.

Oprogramowanie ,,Cisco VPN Client” intaluje sie niepoprawnie w systemie Microsoft Windows
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10. Instrukcja instalacji dla tego systemu jest opisana w rozdziale 4.

Obstuga zgtoszen zwigzanych z potgczeniami VPN typu Remote Access z wykorzystaniem
klientéw Cisco VPN Client oraz Cisco AnyConnect bedzie realizowana przez Service Desk CEPiK, w

zakresie instalacji i konfiguracji oprogramowania.

Na poczatek
Zainstaluj oprogramowanie Cisco VPN Client. Po poprawnej instalacji Cisco VPN Client w

systemie operacyjnym, przystepujemy do instalacji wymaganych certyfikatow.

Krok 1. Instalacja certyfikatu urzedu
W pierwszym kroku instalujemy otrzymany certyfikat urzedu CA. W tym celu dwukrotnie klikamy

na certyfikat (w ponizszym przyktadzie jest to cck.crt):

Ogéine | saczegély | Sdeska certyfikagi|

g Informacje o certyfikacie

Ten certyfikat jest przeznaczony do:
» Wszystiie zasady wydawania
» Wszystlie zasady aplikacji

Wystawiony dla:  CCK CEPIK - Podsystem urzadzen CEFIK

Wystawiony przez: CCK CEPIK - Podsystem urzadzen CEFIK

Wainy od 2011- 03- 02 do 2017- 03- 03

Zainstaluj certyfikat. .. Oswiadczenie wystawcy

Dowiedz sie wiecej o Ferty hkatach

Wybieramy ,Zainstaluj certyfikat”, nastepnie klikamy ,Dalej”, wybieramy ,Umie$¢ wszystkie

certyfikaty w nastepujacym miejscu” i klikamy w opcje ,Przegladaj”
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Kreator importu certyfikatow -_- | Y |
Magazyn certyfikatéw

Magazyny certyfikatdw to obszary systemowe, w ktdrych przechowywane sg
certyfikaty.
System Windows moze automatycznie wybrad magazyn certyfikatdw; mozesz jednak
okresli¢ inna lokalizacje dia certyfikatu,

() Automatycznie wybierz magazyn certyfikatdw na podstawie typu certyfikatu

(@ Umies¢ wszystkie certyfikaty w nastepujacym magazynie

Magazyn certyfikatduw:
Przegladaj...

i

Wybierz magazyn certyfikatow, ktérego cheesz uzyc.

Wybieranie magazynu certyfikatéw

| Osobisty
5

| Zaufanie przedsiebiorstwa ‘

| Porednie urzedy certyfikadi

| Obiekt uzytkownika Active Directory

; | Zaufani wydawcy

L. Certfikaty niezanfane

|

[7| Pokaz magazyny fizyczne

W okienku ,Wpybieranie magazynu certyfikatow” zaznaczamy ,Zaufane giéwne urzedy
certyfikacji” i klikamy ,,OK”. Nastepnie klikamy klikamy ,, Dalej”, w razie wystgpienia komunikatu
z ostrzezeniem o imporcie nieznanego klucza, wybieramy opcje zezwalajgcg na import i klucz

zostat zaimportowany.

Krok 2. Instalacja certyfikatu uzytkownika

W drugim kroku uruchamiamy program Cisco VPN Client i definiujemy potgczenie VPN.
Instalujemy otrzymany certyfikat z pliku ,p.12”. Z wybieramy zaktadke Certificates i opcje
Import Certificate. Wskazujemy plik z certyfikatem (Import Path) i wpisujemy otrzymane hasto

do pliku (Import Password), a nastepnie klikamy przycisk Import.

-
& VPN Client | Import Certificate @

¢ Import from File

Import Path: |E:‘\VPN |_test\SKP p12 Browse I

Import Password: |“"""|

" Import from Microsoft Certificate store

Import Certificate: | 192.168.1.2 + SM |

Entering a new password may be required. I is recommended to password protect
identity certificates.

New Password: |
Confim Password: |

Import | Cancel
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Certyfikat powinien sie pojawic na liscie (zaktadka Certificates).

& status: Disconnected | VPN Client - Version 5.0.07.0290 » ) &

L=

Connection Entries  Status Certificates Log Options Help

% E&I % nlll.lll-r
Import

View Bxport Enroll Verfy Delete cisco
Connection Entries ‘ Certfficates lLog I

Number | Certificate | Store | Key Size Validity

0 CCK CEPIK - Podsystem urzadzeri CEPIK CA 1024 until mar 3, 2017 00:59:59
1 CCK CEPiK - Podsystem urzadzeri CEPiK CA 1024 until mar 5, 2019 00:59:59
2 192.168.1.2 + SKP Cisco 1024 until paz 23, 2017 09:18:43
3 192.168.1.2+ SM Cisco 1024 until paz 23, 2017 09:25:05
4 84740236166 « COI-SD Cisco 1024 until maj 8, 2016 01:59:59

w Relcnrecea.

Krok 3. Zdefiniowanie potaczenia VPN

W zaktadce Connection Entries definiujemy nowe potaczenie. Wybieramy opcje New.

Wypetniamy lub wybieramy nastepujace pola:
Connection Entry

e Host — podajemy adres vpn.cepik.gov.pl;

e Authentication -> Certificate Authentication - wskazujemy zainstalowany przez nas
certyfikat jako parametr uwierzytelniania;

Transport -> Enable Transparent Tunneling — wybieramy opcje IPSec over UDP.
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& VPN Client | Properties for "SKP” - u

Connection Entry: | SKP

s vl
= d CISCO

Host: lvpn.cepik.gov.pl
Authentication ITransport IBackup Servers IDiaI-Up I

(" Group Authentication (" Mutual Group Authentication

Name: |

Password: I

Corffirn Password: I

(¢ Cetificate Authentication

Name: | 2-192.168.1.2+ SKP (Cisco) |
|~ Send CA Certificate Chain

Save I Cancel I
S

l"‘l.lll
Cisco

Host: van.cepik.gov.pl
Backup Servers |DiaI-Up I

Authentication |

v Enable Transparent Tunneling
¢ |PSec over UDP ( NAT / PAT)
" IPSec over TCP TCP Port |1GDCC

[~ Allow Local LAN Access
Peer response timeout (seconds): | S0

| Save Cancel

Erase User Password

e ———

Pozostate parametry pozostawiamy bez zmian i zapisujemy konfiguracje przyciskiem Save.

Krok 4. Pierwsze potaczenie VPN z CEPiK 2

W celu zestawienia potaczenia nalezy wybrac¢ zdefiniowany uprzednio profil i dwukrotnie
klikng¢ lub wybra¢ opcje Connect z paska narzedziowego. Poprawne zestawienie potgczenia
zostanie zasygnalizowane przez aplikacje komunikatem i ikong zamknietej ktodki przy nazwie

profilu.
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-
& status: Connected | VPN Client - Version 5.0.07.0290 { . lol®| x|
Connection Entries Status Certificates Log Options Help
S %8 M M il
Disconnect New Import Modify Delete cisco
Connection Entries |Cemﬁcat& I Log ]
I Connection Entry  / | Host Transport I
& SKP 185.41.93.4 IPSec/UDP
& VPN Client [
The VPN connection has been blished. Press Ok to conti

[ Connected to "SKP", \Conneded Time: 0 day(s), 00:00.23 m_

Po zakoniczeniu pracy roztaczamy potaczenie VPN wybierajac opcje Disconect.

4. Instalacja oprogramowania ,Cisco VPN Client” w

systemie MS Windows 10

Instrukcja dotyczy instalacji klienta w wersji 5.0.07.0440

e Instalacja sterownika DNE Update
Pobieramy i instalujemy ftp://ftpsupport.citrix.com/dneupdate64.msi

e Instalacja oprogramowania ,,Cisco VPN Client”
- pobieramy oprogramowanie vpnclient-winx64-msi-5.0.07.0440
- rozpakowujemy do wybranego katalogu np. C:\Cisco

| = | Cisco
Marzedzia ghdwne Udostepnianie Widok
&« v A > Ten komputer » Dysk lokalny (C:) » Cisco v Przeszukaj: Cisce
B Pulpit + Mazwa Data modyfikacji Typ
& Pobrane 4 [ vpnclient_femst 04,03.2011 12:52 Plik MST
Dokumenty o D vpnclient_jp.mst 04,03.2011 12:52 Plik M5T
[=| Obrazy - 0% vpnclient_setup 04.03.2011 12:52 Aplikacja
| \\WVBOXSVR\vpn B vpnclient_setup 04.03.2011 12:52 Ustawienia konfig...
ﬁ Muzyka ﬁE'r! vpnclient_setup 04.03.2011 12:52 Pakiet Instalatora ...
VPN vpnclient_setup 04.03.2011 12:52 Plik PDF
D vpnclient_setup.sms 04.03.2011 12:52 Plik SM5

B wideo
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- uruchamiamy ,Wiersz polecen” jako administrator

Wprowadzenie
Sway Kalendarz
Mapy

Kontakty

Wiersz polece

-3 Przypnij do ekranu startowego
Kalkulator

Wiecej

Warszawa

a

Mozilla Firefoo

Eksplorator plikéw
stawienia
Zasilanie

= Wszystkie aplikacje

Korzystaj z cate] poczty w
jednym miejscu

PoFtRaracia z ustuaa Gmal™a

Przypnij do paska zadan
Uruchom jako administrator
Otwidrz lokalizacje pliku

Mie pokazuj na tej liscie

Skype video :_ 0 8
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Xbox

ul. Suwak 3 | 02-676 Warszawa | tel.: +48 22 250 28 83 | fax: +48 22 250 29 87 | e-mail: coi@coi.gov.pl | www.coi.gov.pl

str. 10



nm'mmmmﬂuInu

tralny osrodek informatyki

- instalujemy oprogramowanie poleceniem: ,,msiexec /i vpnclient_setup.msi”

BN Administrator Wiersz polecenia

Microsoft Windows [Ve

/i vpnclient setup.msi

e Poprawka rejestru.
Wymagana jest drobna zmiana w rejestrze systemowym:
- uruchamiamy edytor rejestru

Majlepsze dopasowanie
»

m} regedit

Polecenie Uruchom

LA

=% Wyszukaj w moich danych

regedid

- szukamy klucza
HKLM\SYSTEM\ControlSet001\Services\CVirtA\DisplayName

i modyfikujemy jego wato$¢ usuwajac wszystko co jest przed ,,Cisco Systems ...”
(@oemX.inf,%CVirtA_Desc%;)
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<

>

or rejestru —
& Edytor rej O %
Plik Edycja Widok Ulubione Pomoc
""" €sC MNazwa Typ Dane
- CSC.SEI'VICE Qﬂ(Domyilna) REG_SZ (wartos¢ nie ustalona)
M CVI:A Qﬂ DisplayMame REG 57 Cisco Systems VPN Adapter for 64-bit Windows
cupr:;m 5| DriverMajorVers... REG_DWORD 0x00000001 (1)
CVPNDRVA vo| DriverMinaorVers.. REG_DWORD (sD00000D0 (0)
d #e|ErrorControl REG_DWORD 000000001 (1)
am
DCLocator 25]Group REG_SZ NDIS
DeomLaunch Qﬂlmagepath REG_EXPAMD_SZ \SystemRooth System 32\ drivers\CVirtAGd.sys
Depéve i’;'_.'»]NdisMajor‘u‘ersion REG_DWORD 000000005 (5)
defragsve e NdisMinorVersion REG_DWORD 000000000 (0)
DevicelAssociationService ab| Qwners REG_MULTI_SZ oema.inf
Devicelnstall Tie| Start REG_DWORD 0x00000003 (3)
DevQueryBroker .u‘:-i's]Tag REG_DWORD 0x00000011 (17)
Méer i’g‘_t'»]Type REG_DWORD 000000001 (1)

Kemputer\HKEY_LOCAL_MACHINE\SYSTEMY\ ControlSetD01\Services\ CVirk&

5.

Mobility”

Instalacja oprogramowania ,Cisco AnyConnect Secure

Do poprawnego skonfigurowania zdalnego dostepu nalezy pobraé i zainstalowa¢ oprogramowanie

Cisco AnyConnect Secure Mobility Client ver. Min 4.2 lub skorzysta¢ z innego alternatywnego

rozwigzania wspierajgcego potgczenia IKe2 lub SSI.

Przed przystgpieniem do instalacji Cisco AnyConnect Secure Mobility Client w systemie operacyjnym,

przystepujemy do instalacji wymaganych certyfikatéw w systemie Windows za pomocg konsoli MMC

(Microsoft Management Console)

W pierwszym kroku instalujemy otrzymany certyfikat urzedu CA. W tym celu otwieramy konsole MMC.

Wybieramy z menu Plik —Dodaj/Usun przystawke. Wybieramy z lewej strony przystawke , Certyfikaty.”
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Konsolal - [Katalog gtowny konsoli] = B
Plik  Akcja Widok Ulubione Okno Pomoc

| = H

1 Katalog gtéwny kensoli

Mozesz wybrad przystawki dla tej konsali sposrdd przystawek dostepnych na komputerze i skonfigurowaé wybrany zestaw przystawek.
Dla przystawek rozszerzalnych mozesz okreslié, ktdre rozszerzenia majg byé wigczone.

Dostepne przystawki: Wybrane przystawki:
Przystawka Dostawca ~ [ Katalog gléwny konsoli Edytuj rozszerzenia. ..
& Microsoft Cor... Usufi
. Microsoft Cor...
Microsoft Cor...

221 Foldery udostepnione
Harmaonogram zadar
é Konfiguragia i analiz... .
| Konfiguracja Kienta ... Microsoft Cor...
= |Kontrolka ActiveX Microsoft Cor...
| tacze do adresuint... Microsoft Cor...
ddMenedzer autoryzaci  Microsoft Cor...
aMened?er urzadzen Microsoft Cor...
@Monlmr wydajnosd Microsoft Cor...

,% Mornitor zabezpiecze... MicosoftCor... Zaawansowane. ..

Opis:

Przenies w gdre

Przenies w dét

Przystawka certyfikatéw zezwala na przegladanie zawartosd magazyndw certyfikatéw dla uzytkownika, ustugi lub komputera.

Looc [ aua |

Nastepnie klikamy dodaj pozostawiajgc bez zmian ustawienia domysine.

& Konsolal - [Katalog giéwny konsoli] = B
ﬁplik Akcja Widok Ulubione Okno Pomoc

1 Katalog giéwny konsoli

Nazwa ‘ Akde

Rrak elementdw do wdwistlenia w tum widoku

any zestaw przystawek.
Ta przystawka bedzie zawsze zarzadzad certyfikatami dia:
(®) Moje konto uzytkownika

() Konto ustugi

() Konto komputera Usuri

Przenies w gore

Przenies w dét

Zaawansowane. ..

< Watecz

'i lub kemputera.

o ] [omis |

Wybieramy klawisz ,,Zakoncz” i jak na zdjeciu ponizej mozemy wybraé klawisz ,,OK”
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[~ Katalog gtéwny konsoli

Dostepne przystawki:

Wiybrane przystawki:

Mozesz wybrac przystawki dia tej konsoli sposrdd przystawek dostepnych na kemputerze i skonfigurowacd wybrany zestaw praystawek.,
Dla przystawek rozszerzalnych mozesz okredlié, ktdre rozszerzenia maja byé wiaczone.

Przystawka

@ Certyfikaty

;Er Edytor obiektdw zas...
[IFalder

2| Foldery udostepnione
Harmonogram zadan
é Konfiguracia i analiz. ..
2| Konfiguragja klienta ...
= Kontrolka ActiveX

= tacze do adresuint...
(g dMenedzer autoryzacii
= Menedzer urzadzer
@Mammr wydajnogd

.g Monitor zabezpiecze. ..
ol

Dostawca

Microsoft Cor...
Microsoft Cor...
Microsoft Cor...
Microsoft Cor...
Microsoft Cor...
Microsoft Cor...
Microsoft Cor...
Microsoft Cor...
Microsoft Cor...
Microsoft Cor...
Microsoft Cor...
Microsoft Cor...
Microsoft Cor...

A [~ | Katalog gféwny konsoli

@ Certyfikaty - biefacy uzytkown

Przenies w gére

Frzenies w dat

> Zaawansowane. ..

Opis:

Przystawka certyfikatdw zezwala na przegladanie zawartosd magazyndw certyfikatdw dla uiytkownika, ushugi lub komputera.

[ ][ omka |

Mamy skonfigurowang i uruchomiong konsole MMC, nastepnie dodajemy certyfikat CA (w

tym przypadku cck.crt ):
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Ogéine | szczegély | Sdezka certyfikacii|

Informacje o certyfikacie

Ca

Ten certyfikat jest przeznaczony do:

» Wszystkie zasady wydawania
» Wazystkie zasady aplikadi

Wystawiony dla:  CCK CEPiK - Podsystem urzadzeri CEPIK

Wystawiony przez: CCK CEPIK - Podsystem urzadzen CEPiK

Wazny od 2011- 03- 02 do 2017- 03- 03

l Zainstaluj certyfikat... I | Oéwiadczenie wystawcy

Dowiedz sie wiecej o bertyikatac

[@ Plik Akga Widok Ulubione Okno Pomoc HEE
[ Katalog gtéwny konsoli Typ obiektu Akge
« ;'gﬂkﬁt” - biezacy uzytlownik % Lista odwotania certyfikatéw Posrednie urzedy cert.. ~
b sobisty =
. Certyfik
b [ Zaufane gléwne urzedy certyfikacji ertyfikaty Wiecej akeji »
(] Zaufanie przedsiebiorstwa
4[| Posrednie urze ;
] Lists odwotd Znajdz certyfikaty... i
[ Certyfikaty | Waysthie zadania s Znajdi certyfikaty..
(] Obiekt uzytkow
4 [~ Zaufani wydaw Widek a| Importuj...

7] Certyfikaty
a [ Certyfikaty niez

[ Lista zaufani|
b [] Gléwne urzedy
&+ [ Zsufane osoby
i [ Wystawey uwies
i [ Inne asaby

Mowe okno z tego misjsca

Mowy widok bloku zadar...

Odswiez
Eksportuj liste...

Pomoc

1+ [] Zadanie rejestracjreertytieatn
|+ [ Zaufane certyfiksty kart inteligentrych

ool 10101001 u o
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=1 Konsolal - [Katalog gtéwny konsali\Certyfikaty - biezacy uzytkownik\Posrednie urzedy certyfikagji] -
E Plik Akcja Widok Ulubione Okno Pomoc

71 Katalog ghéwny konsoli Typ obiektu Akde
a [l Certyfikaty - biezacy uzytkd _ o
1> [ Osobisty
] Zaufane ghdwne urzed Wiecej akji
| 7] Zaufanie przedsiebiorst

a4 [ ] Posrednie urzedy ce

[ Lista odwotania ce

5 Certyfikaty Kreator importu certyfikatéw — Zapraszamy!

[ 7| Obiekt uzytkownika A

4[] Zaufani wydawcy

= Ce.rtyflkaf.:y Ten kreator pozwala kopiowad certyfikaty, listy zaufania certyfikatéw oraz listy
PR | Certyfikaty niezaufane odwolania certyfikatdw z dysku twardego do magazynu certyfikatdw.

[ Lista zaufania ce
I+ [] Gtéwne urzedy certyfi Certyfikat, wystawiany przez urzad certyfikadi, stanowi potwierdzenie tofsamosd
[ Zaufane osoby uzytkownika | zawiera informacje uzywane do achrony danych lub do ustanawiania

X . bezpiecznych polaczen sieciowych. Magazyn certyfikatéw jest obszarem systemowym
> & Wystawcy uwierzytelni w ktdrym przechowywane s3 certyfikaty. !
i+ ] Inne osoby Lokalizact @ )
1+ (=] Zadanie rejestracji ce oralizacia przechowyania
1> [ Zaufane certyfikaty ka $ Siezacy uzytkowrik
() komputer lokalny
Aby kontynuowad, Kiknij przycisk Dale.
= Konsola1 - [Katalog gtéwny konsoli\Certyfikaty - biezgcy uzytkownik\Posrednie urzedy certyfikagji] = =
[& Plik Akga Widok Ulubione Okno Pomoc ===

7 Katalog gtéwny konseli
4 [ Certyfikaty - biezacy uzytk
» B Osobisty
» [ Zaufane ghéwne urzed
[ Zaufanie przedsichior:
4[| Posrednie urzedy ce
] Lista odwolania ce
[ Certyfikaty
(] Obiekt uzytkownika A
a [ Zaufani wydawcy
[ Certyfikaty
4 [ Certyfikaty niezaufane
] Lista zaufania ce
¢ [ Gtowne urzedy certyfi
» [ Zaufane osoby
b [0 Wystawcy uwierzytelni
» [ Inne osoby
» [ Zadanie rejestracji ce
¢ [© Zaufane certyfikaty kari

Typ obiektu Akcje

Wiecej akgji

Magazyn certyfikatdw
Magazyny certyfikatow to obszary systemowe, w ktdrych przechowywane sa

System Windows moze automatycznie wybrac magazyn certyfikatdw; mozesz jednak
okresli¢ inng lokalizacie dla certyfikatu,

() Automatycznie wybierz magazyn certyfikatdw na podstawie typu certyfikatu
(®) Umiesé wszystkie certyfikaty w nastepujacym magazynie

Magazyn certyfikatow:

| Pogrednie urzedy certyfikaci | | Przegladaj...

Dowiedz sig wiecej o magazynach certyfikatdw

< >

Magazyn Posrednie urzedy certyfikacii nie zawiera certyfikatdw.

ul. Suwak 3 | 02-676 Warszawa | tel.: +48 22 250 28 83 | fax: +48 22 250 29 87 | e-mail: coi@coi.gov.pl | www.coi.gov.pl
str. 16



centralny osrodek informatyki

&= Konsola1 - [Katalog gtéwny konsol\Certyfikaty - biezgcy uzytkownik\Posrednie urzedy certyfikagji] = =
& Plik Akca Widok Ulubione Okno Pomoc ||Z

ENEENCIE

[ Katalog gtéwny kensoli

Typ chiektu

Akgje
4 5001
& [1 Zaufane ghéwne urzed Wigcej akcji

7] Zaufanie przedsichiorst]
a || Poérednie urzedy cel
[ Lista odwolania ce
& Certyfikaty Koriczenie pracy Kreatora importu certyfikatéw
[ ] Obiekt uzytkownika A
a [ ] Zaufani wydawey
[ Certyfikaty
a || Certyfikaty niezaufane
7] Lista zaufania cel
E g ;:J:;nneeuor:::: certyfic Magazyn certyfikatw wybrany przez uzytkownika R LRV (et wil - ta ]
- Zawartosd Certyfikat
" ':I Wystawcy uwierzytelniz Mazwa pliku Ci\Usersimaniek\DesktopWBYcdk_0l
| Inne osoby
& [ Zadanie rejestracji cel
1+ [] Zaufane certyfikaty ka

Certyfikat zostanie zaimportowany po Kikniedu przydsku Zakoncz.

Wybrane zostaty nastepujgce ustawienia:

ﬁ Plik  Akcja Widek Ulubione Okno Pomoc
W EEEEN 1

|7 Katalog gtéwny konsoli
4 G Certyfikaty - biezacy uzytkownik EICCK CEPIK - Podsystem urzadz.. CCK CEPIK - Podsystem urzadzei . 2017 | Certyfikaty -
i [] Osobisty
i» [] Zaufane gtéwne urzedy certyfikacji
[ Zaufanie przedsiebiorstwa
a [ Posrednie urzedy certyfikacji
[ Lista odwotania certyfikatow
[ Certyfikaty
(7] Obiekt uzytkownika Active Directory
4 [ ] Zaufani wydawcy
[ Certyfikaty
a || Certyfikaty niezaufane
(7] Lista zaufania certyfikatow
1+ (] Gtéwne urzedy certyfikacji innych firm
1> [ -] Zaufane osoby
1> [] Wystawcy uwierzytelniania klienta
1+ [ Inne osoby
1» (7] Zadanie rejestracji certyfikatu
i [] Zaufane certyfikaty kart inteligentnych

l=]x

Wystawicny dla . Wystawiony przez Data| | Akcje

Wiecej akgji »

Kolejnym krokiem jest zainstalowanie certyfikatu klienta. Wykonujemy czynnosci zgodnie z
podpowiedzig instalatora certyfikatéw. W tym celu wybieramy z menu certyfikatéw Osobistych

polecenie ,importuj”. W przypadku instalowania certyfikatu w formacie ,p12” nalezy podac takze

hasto do certyfikatu..
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@ Pk Akga Widok Ulubione Okno Pomoc ==
(] Katalog gtéwny konsoli Typ obiektu ‘ Akcje
. tﬁl l%artéﬁ-lk:fyr biezacy uzytkownik 5 Certfikaty 5
:3 Znajdf certyfikaty... ' Wigcej akeji )
» g ? [ Wsaystkic zedania s Znajdi cemyfikaty...
4 [ Po Widok » Zadej nowego certyfikatu...
g Nowe okno z tego miejsca | importuj..
= obi Nowy widok Operacj »
4 [0 Za A
Odswiez
= .
e Eksportuj liste...
=] Pomac
b [ Gio
» [] Zaufane osoby
b [ Wystawey uwierzytelniania klienta
5 [ Inne osoby
i+ [] Zadanie rejestracji certyfikatu
1 [] Zaufane certyfikaty kart inteligentnych
=] Konsolat - [Katalog gtdwny konsoli\Certyfikaty - biezacy uzytkownik\Osobisty]
& Plik Akga Widok Ulubione Okno Pomoc

ool 1a1giool ﬂ oo

[=I=]

Bla=H

1 Katalog gtéwny konsoli
4 50 Certyfikaty - biezacy uzytk
a | Osobisty
1+ [ Zaufane giéwne urzed:
[ Zaufanie przedsigbior:
a [ Poérednie urzedy ce
7] Lista odwotania ce
[ Certyfikaty
[ Obiekt uzytkownika A
a [ Zaufani wydawcy
[ Certyfikaty
a [ Certyfikaty niezaufane
[ Lista zaufania ces
1 [ Gléwne urzedy certyfi
» ] Zaufane osoby
&[] Wystawcy uwierzytelni
i+ [ Inne osoby
i+ [ Zadanie rejestracji ce
&[] Zaufane certyfikaty karl

Typ obiektu

Kreator importu certyfikatéw — Zapraszamy!

Ten kreator pozwala kopiowac certyfikaty, listy zaufania certyfikatow oraz listy
odwotania certyfikatdw z dysku twardego do magazynu certyfikatdw.

Certyfikat, wystawiany przez urzad certyfikacii, stanowi potwierdzenie tozsamosd
uzytkownika i zawiera informacje uzywane do ochrony danych lub do ustanawiania
bezpiecznych polaczen sieciowych. Magazyn certyfikatow jest obszarem systemowym,
w ktdrym przechowywane sa certyfikaty.

Lokalizacgja przechowywania

iezacy uiytkownik
() Komputer lokalny

Aby kontynuawat, Kiknij przycisk Dalj.

Akcje

Wiecej akcji

centralny o&rodek informatyki
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= Konsolal - [Katalog gtowny konsol\Certyfikaty - biezacy uzytkownik\Osobisty] - O R
& Plik Akga Widok Ulubione Okno Pomoc ===

(7] Katzleg giéwny konsoli
Pl Eﬁl Certyfikaty - biezacy uzythi
a|E Osobisty
b ] Zaufane gtowne urzed
[ Zaufanie przedsiebior
a || Poérednie urzedy ce
] Lista odwotania ces
7 Certyfikaty
[ 7] Obiekt uzytkownika A
4[] Zaufani wydawcy
7 Certyfikaty
4 [ Certyfikaty niezaufane
[ Lista zaufania ce
1> [] Glowne urzedy certyfi
1+ ] Zaufane osoby
1 [ Wystawcy uwierzytelni
b ] Inne osoby
1+ [ ] Zadanie rejestracji ce
I+ [] Zaufane certyfikaty karl

Typ obiektu Akcje

Wiecej akcji

Ochrona klucza prywatnego
W celu zapewnienia bezpieczenstwa klucz prywatny jest chroniony hasfem.

Wpisz hasto dla klucza prywatnego.

[ wyswietl hasto

Opcje importu:
[]Wizcz silna ochrone Kucza prywatnego. W przypadku wybrania tej opcji
uzytkownik bedzie informowany o kazdym uzyciu klucza prywatnego przez
aplikacie.

[[]0znacz ten Kucz jake eksportowalny, Pozwoli to na pézniejsze wykonanie kopii
zapasowej lub transport Kluczy.

Dotacz wszystkie wiascwosd rozszerzone.

Dowiedz sie wiecej o ochronie Kuczy prywatnych

a2 Konsola1 - [Katalog gldwny konsoli\Certyfikaty - biezgcy uzytkownik\Osobisty] =
ﬁ Plik Akcja Widok Ulubione Okno Pomoc

[ Katalog gléwny konsoli
a Gl Certyfikaty - biezacy uzytk
« B Osobisty
1> [7] Zaufane gléwne urzed
(7] Zaufanie przedsiebior
a4 | Poérednie urzedy cel
[ Lista odwotania ce
[ Certyfikaty
[ 7] Obiekt uzytkownika As
4[] Zaufani wydawcy
[ 7] Certyfikaty
4 [ Certyfikaty niezaufane
] Lista zaufania ces
b ] Gléwne urzedy certyfi
b [ Zaufane osoby
1 [] Wystawcy uwierzytelni
b (] Inne osoby
1> [7] Zadanie rejestracji el
& [ Zaufane certyfikaty kari

Typ chiektu

Wiecej akcji

Magazyn certyfikatow
Magazyny certyfikatdw to obszary systemowe, w ktdrych przechowywane s3

System Windows moze automatycznie wybra magazyn certyfikatdw; mozZesz jednak
okresli¢ inna lokalizacie dia certyfikatu.

() Automatycznie wybierz magazyn certyfikatéw na podstawie typu certyfikatu
(@) Umiesé wszystkie certyfikaty w nastepujacym magazynie

Magazyn certyfikatiuw:
‘ Osobisty

| |Przeg|qdaj...

Dowiedz sie wiecej o magazynach certyfikatdw
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| 2 Zdineescty W p— R

= Konsolal - [Katalog gtéwny konsoli\Certyfikaty - biezacy uzytkownik\Osobisty] = =
ﬁ Plik  Akcja Widok Ulubione Okno Pomoc |EE

[ Katalog gtowny konsoli
Fl Iﬁl Certyfikaty - biezacy uzytk
4B Osobisty
& [ 7] Zaufane gléwne urzed,
[ 7] Zaufanie przedsigbior
a || Posrednie urzedy ce
[ Lista odwotania ce
[ Certyfikaty
(7] Obiekt uzytkownika A
4 [ Zaufani wydawcy
[ Certyfikaty
a [ Certyfikaty niezaufane
[ Lista zaufania cel
& [ Gléwne urzedy certyfik
& [ Zaufane osoby
& [ Wystawcy uwierzytelni
& [ Inne osoby
i+ [ Zadanie rejestracji cel
&[] Zaufane certyfikaty ka

Typ obicktu Akcje

Wigcej akgji

Koriczenie pracy Kreatora importu certyfikatéw

Certyfikat zostanie zaimportowany po kikniecu preycisku Zakoricz.

Wybrane zostaly nastepujace ustawienia:

Magazyn certyfikatdw wybrany przez uiytkownika o=y
Zawartost PFX

Mazwa pliku C:\Wsers'maniek\Desktop\MBWPN.p

& Plik Akga Widok Ulubione Okno Pomoc N

[ Katalog gtéwny kensoli Wystawiony dla ° Wystawiony przez Data| | Akcje

4 G Certyfikaty - biezacy uzytkownik #lcol CCK CEPIK - Podsystem urzadze . 2017)| Certyfikaty
a [ | Osobisty

Wigcej akcji
i+ (] Zaufane gléwne urzedy certyfikagji
[ 7] Zaufanie przedsigbiorstwa
4 [ Poérednie urzedy certyfikacji
[ Lista odwolania certyfikatow
[ Certyfikaty
[7] Obiekt uzytkownika Active Directory
a [ ] Zaufani wydawcy
] Certyfikaty
a || Certyfikaty niezaufane
[ Lista zaufania certyfikatow
1 [] Gléwne urzedy certyfikacji innych firm
i+ [ ] Zaufane osoby
1+ [7] Wystawcy uwierzytelniania klienta
[ ,j Inne oscby
1+ (] Zadanie rejestracji certyfikatu
1+ (] Zaufane certyfikaty kart inteligentnych

Odpowiednie certyfikaty zostaty zaimportowane i mozna przystgpi¢ do instalacji klienta Cisco

AnyConnect.
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@

anyconnect-win-4.2.03013-web-deploy-k9.exe

Wraz z certyfikatami Wystawca certyfikatu dostarczy odpowiednio skonfigurowany profil potgczeniowy
dla klienta Cisco Anyconnect. Instalujemy klienta Cisco AnnyConnect i kolejnym krokiem wgrywamy
dostarczony profil do nastepujgcego katalogu systemu Windows:

»C:\ProgramData\Cisco\Cisco AnyConnect Secure Mobility Client\Profile”
Uruchamiamy aplikacje Cisco AnyConnect . Po prawidtowym wgraniu dostarczonego plik z ,profilem”

mamy wypetnione pole adresem IP lub nazwg domenowg potaczenia .

Ready to connect.

fw-net (IPsec) IPv4 v Connect
| |

Klikamy ,,Connect ”.

Your dient certificate will be used for authentication

fw-inet (IPsec) IPv4 Connect

ﬁ Your dient certificate will be used for authentication

Group: | CEPIK_TEST_Maniek W |

W szczegdlnym przypadku zaleznym od konfiguracji po stronie Wykonawcy, moze pojawi¢ sie pytanie o

wybér grupy. Nalezy wybraé zgodnie z otrzymang informacja przekazang wraz z certyfikatami. W
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przypadku watpliwosci nalezy skontaktowac sie bezposrednio z Wystawcy certyfikatow sytemu w celu

potwierdzenia ktdrg grupe nalezy wybraé podczas uruchomienia.

@ e

Eunlﬁfected to fw-inet (IPsec) IPv4,

fw-net (IPsec) IPv4 | Disconnect |

00:00:14 IPw4

Po zakonczeniu pracy roztgczamy potaczenie VPN wybierajac opcje Disconect.

6. Potaczenie typu LAN-TO-LAN

W przypadku potgczen VPN typu LAN-to-LAN urzadzenie sieciowe (np. router) nalezy odpowiednio
skonfigurowa¢, aby do potfaczenia VPN wykorzystywato otrzymany certyfikat wraz z kluczem
prywatnym.

Parametry potaczenia IPsec:

e ikevl AES256 HMAC-SHA1,
e host: vpn.cepik.gov.pl lub 185.41.93.4

W celu weryfikacji, czy podmiot posiada zestawione potgczenie VPN L2L nalezy skontaktowac sie z
lokalnym administratorem sieci lub osobg odpowiedzialng w podmiocie za lokalne administrowanie
systemem.

CEPiK 2 nie bedzie wpierat rozwigzan VPN typu L2L, w zwigzku z tym Service Desk CEPiK nie bedzie
przyjmowat zgtoszend zwigzanych z potaczeniami typu L2L. Takie potaczenia sg mozliwe, ale za ich

prawidtowg konfiguracje po stronie podmiotu odpowiada podmiot.
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6.1. Parametry IPSEC
Fazal
Authentication — Certyfikat
Encryption — AES-256 & SHA
SA Lifetime — 86400
Key Group — 5
Faza 2

ESP-AES-256-SHA
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